NIEUWSBRIEF

mediawijsheid en digitale geletterdheid

Goedendag !

De meivakantie is voor de meesten weer achter de rug. Het medianieuws is echter

gewoon doorgegaan, dus ik neem jullie graag weer mee in de nieuwste
ontwikkelingen. Fijn dat je me weer gevonden hebt!

Heb je input voor mij, of wil je iets weten, laat het mij dan weten. Ik hoor graag van je.

groeten Heidi
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Mijn naam is Heidi Linschoten en ik blijf graag op de hoogte van alles wat met
digitale geletterdheid te maken heeft. Vandaar deze nieuwsbrief. Ik ben
gecertificeerd mediacoach. Je kunt mij vinden via mijn Linkedin voor regelmatig
updates aangaande digitale geletterdheid. Ik ben partner in het Netwerk
Mediawijsheid. Ik verzorg ouderavonden, workshops, inspiratiesessies en lessen. Hetionaie Oreiaing

() PPO

de Link

Netwerk
Mediawijsheid


http://linkedin.com/in/heidi-linschoten-763b4974

GEVONDEN OP IN DE MEDIA: MANOSPHERE EN LAATSTE CHALLENGES

: Weet wat er speelt: dit zijn levensgevaarlijke
Jongeren lezen tegenwoordig geen

_ , challenges op TikTok
kranten of nieuwssites, maar halen
. . . Paracetamol challenge, waarbij jongeren elkaar uitdagen om heel veel
hun informatie uit andere bronnen. paracetamol te slikken en daarna zo lang mogelijk in het ziekenhuis te

blijven. Jongeren belanden erdoor op de intensive care.
« Tide Pod Challenge, waarbij je schoonmaakmiddelen inneemt, met

Uit een_.onderzoek van het

levensgevaarlijke gevolgen.

Commissariaat voor de Media « Outlet challenge, waarbij je metalen voorwerpen in een stopcontact moet
(2024), Uitgevoerd onder 2.010 steken om vonken te creéren. Met brand en elektrocutie als gevaar. '
A . « Fire challenge, waarbij je een deel van je lichaam met een ontvlambare
jongeren van 16 tot en met 24 jeelr vloeistof besprenkelt en aansteekt om de effecten vast te leggen. Ze leiden
oud, bleek dat 78 procent van hen tot eerste- of tweedegraads brandwonden.

« Skull-Breaker Challenge, waarbij je met 2'n drieén een nietsvermoedend

sociale media gebruikt om op de | o

20 persoon in zijn middel pakt en met een stevige tackle onderuit haalt, waarng
hOOgte te blljven van wat er Speelt deze keihard met het hoofd tegen de grond smakt, Meerdere jongeren
 liepen al ernstige verwondingen op.
In de opvoedrubriek ledereen doet
maar wat schreef De Volkskrant
eerder al over wat je als ouder kunt
doen als je kind desinformatie van
TikTok of YouTube gelooft (zoals: de
maanlanding is nep).

Hulselijk geweld

Hoe influencers ge-
weld tegen vrouwen
normaliseren: ‘Sterk
worden in de gymen
vrouwen domineren

Voor het eerst tolereren jonge mannen meer geweld tegen vrouwen dan oudere
mannen. Voorheen was dat omgedraaid. Dat blijkt uit onderzoek van het Europese
Instituut voor Gendergelijkheid (EIGE). Wat beinvloedt de gedachtegang van deze jonge
mannen? We vroegen het aan Hessel*, werkzaam bij Emancipator, een organisatie die
zich inzet voor de emancipatie van mannen en hen leert op een gezonde manier om te
gaan met hun mannelijkheid. “Het begint bij seksistische grappen, maar kan zelfs leiden
tot femicide.”

Recente uitspraken van advocaat Gerard Spong — die onder meer suggereerde dat
vrouwen zich ‘gemakkelijk laten verkrachten’ — en de ophef rond een Belgische student
die geen straf kreeg na verkrachting van een medestudent omdat hij ‘jong_en
getalenteerd’ zou zijn, deden flink wat stof opwaaien. Dit soort ideeén en gedragingen
kunnen van grote impact zijn op het leven van vrouwen. link naar Pointer



https://ims.volkskrant.nl/optiext/optiextension.dll?ID=PnkqWbKFYHZBZUv9SZUp%2BRvFczViVcHrojMfsZ%2BFylyyL58ApZ4sLfh4Rx5Ja35E3JwBQ3o_uiWfro%2BhF13%2BqpexIl4NALqFL3
https://ims.volkskrant.nl/optiext/optiextension.dll?ID=PnkqWbKFYHZBZUv9SZUp%2BRvFczViVcHrojMfsZ%2BFylyyL58ApZ4sLfh4Rx5Ja35E3JwBQ3o_uiWfro%2BhF13%2BqpexIl4NALqFL3
https://ims.volkskrant.nl/optiext/optiextension.dll?ID=PnkPieTk0zlYMNREy7DBjAIRd8xb3Ccc7f5aEVFV3cDolXqn8XliLE_4AZCa_eQFLkFtHJ4VSoG1w8nwF_R277nkZFm7H_uNlL
https://ims.volkskrant.nl/optiext/optiextension.dll?ID=PnkPieTk0zlYMNREy7DBjAIRd8xb3Ccc7f5aEVFV3cDolXqn8XliLE_4AZCa_eQFLkFtHJ4VSoG1w8nwF_R277nkZFm7H_uNlL
https://nos.nl/artikel/2562190-advertentie-corrigeert-advocaat-spong-verkrachting-nooit-de-schuld-van-slachtoffer
https://nos.nl/artikel/2561959-belgische-geneeskundestudent-die-schuldig-is-aan-verkrachting-wordt-geschorst
https://nos.nl/artikel/2561959-belgische-geneeskundestudent-die-schuldig-is-aan-verkrachting-wordt-geschorst
https://pointer.kro-ncrv.nl/sterk-worden-gym-vrouwen-domineren-aantrekkingskracht-manosphere-influencers-geweld-tegen-vrouwen?WebID=9a1751f756cb013905694ffcc6a972bba7195141e38bdceddb6d49cd0c9d3de5&at_medium=email&at_emailtype=promotion&at_campaign=kroncrv_AC500438c_KRONCRV_Nieuwsbrief_20250414_Pointer_Test2&at_creation=nieuwsbrief
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AI-CHATROTS VAN
META VERTONEN
SEKSUEEL
WANGEDRAG aan

minder jarigen..

De nieuwe generatie Al-chatbots
van Meta, het moederbedrijf van

Facebook, WhatsApp en Instagram,

vertoont zorgwekkend en
ongewenst seksueel getint gedrag
in gesprekken met minderjarigen.

Helaas achter de betaalmuur staat
dit artikel in de Volkskrant
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IN HOEVERRE WORDT
JOUW KIND REINVLOED
DOOR SOCIALE MEDIA?

Adolescence is een Britse dramaserie, di
vertelt hoe sociale media een generatie
jongeren vormt en beinvloedt, buiten het
zicht van de volwassenen om het kind
heen. Hoe heeft het zo ver kunnen
komen? Er is aandacht voor de rol van
online toxische mannelijkheid, algoritmes
en groeiende generatiekloof.


https://www.volkskrant.nl/tech/ai-chatbots-van-meta-vertonen-seksueel-wangedrag-richting-minderjarigen~be4b83be/

AFKORTINGEN ONLINE/ GROOMING
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» Verdachte heeft een persoonlijkheidsstoornis

DaanF. lokte honderd meisjes
met valse selfies zijn seksweb in

Voor tientallen ouders
heeft Daan F. uit Zwolle
een gezicht gekregen.
Hij misbruikte hun
dochters—enin totaal
zo'n honderd meisjes
—via Snapchat en
TikTok. Gisteren stond
hij voor de rechter. De
jongste slachtoffers
waren destijds 8 jaar.

Lotte Schmidt
Zwolle

ey, hoe is het?™ Het is 200 als Daan
F. jonge meisjes ievoegt op de popu-
laire app Snapchat. Jk ben 14 jaar”,
zegt hij. JHoe oud ben jiji”
«Cool, ik ben bijna 1.” Het chatten be-
gint onschuldig. Met “heb je hobby's”
en heb je lekker geslapen’ toont F. in-
teresse in de meisjes. Ze sturen hem
selfies, waarop hij z¢ complimenteert.
bt ziet er knapuit”

Als de meisjes vragen om een foro
van hem, googelt hij viug een foto van
een 14-jarige jongen ‘mer buikspie
ren’

Want Daan F, is helemaal geen 14
Hij is 14 jaar oud en heeft een gezin. En
de onschuldige gesprekken krijgen
snel een nare wending

F. wil meer fono's zien. Hij vraagt ze
naakt te poseren en maake daarvan
stickem screenshots. Dag doet hij met
een speciale app, anders laat Snapchat
zien dat de beelden worden opgesla:

gen.
Maar het gaat verder dan dat. Hij
geeft ze instructies om seksuele han-

delingen bij zichzelf te verrichten en
die e filmen. Al het beeldmateriaal
slaat hij op. Twee jaar lang gaat het 20
door. Tijdens het chatten zit zijn
vriendin naast hem op de bank.

Waarom zou je dat doen, wilde de
rechter weten. Het was een soort
machtsgevoel”, verklaarde F. Ik vraag
iets, en dan krijg ik het Ik wilde uit-
zoeken hoe ver ik kon gaan.”

Thuis kwam hij naar eigen zeggen
aandachr wekor: Mijn vriendin was
rwanger en wilde geen seks me. Ze gaf
me nict cens meer een knuffel. 1k
voelde me niet gezien.”

F. zette slachuoffers onder druk. JHij
zou me thuis opzocken”, verklaarde
cen van de slachtoffers.  Hij wist mijn
adres.” Een ander slacholfer was bang
dat hij boos zou worden. . Toen ik zei
dat ik het niet wilde, begon hij in
hoofdletters te typen. Dat betekent dat
iemand boos is™

De recher hield F. voor dat hij zelf
kinderen heefi: JHoe zou u het vinden
dat bermand dit met uw dochtertje
doet?” Waarop F. antwoordde: [Dan
zou ik heel kwaad zijn.”

=

En dat zijn de tientallen aanwezige
ouders in de zaal ook, Zij weten nog
goed hoe in 2022 de bel ging
livie toep stond.
dar mijn kind ergens in een greppel
lag”, blikie een moeder terug

Maar het was de zedenrecherche die
de ouders van 14 meisjes moest vereel-
len dat hun kind slachtoffer was ge-
worden van F. \Waar ga ik de fout in,
denk je als oud + 26l een andere
moeder. Terwijl het niet onze fout
i

.Elke ouder weet dat er risieo’s zit-
ten aan het gebruik van sociale me-
dia”, stelde een van de vaders. Kinde-
ren gaan hierin veel sneller dan wij
kunnen volgen.”

ijndochter, destijds 10, was duide:
praat online alleen met vrien-
nnen en mensen uit het dorp.” Maar
dan duikt de naam Daan op. JHij wilde
foto’s van me zonder broek en maakie

Hoe oud ben e ails ik wagen mag?

Oikon._ jo riet ar knap it
=T E n
L M ban Daan an ik ban 14

Waarga

ik de fout
in, denk je
als ouder?

- Moeder van
slachtoffortio

Nieuwe en opkomende afkortingen

1.WYA - Where You At? (waar ben

je?)

2.ILYSM - | Love You So Much (ik hou

zoveel van je)

3.NM - Not Much (niet veel)

4.HMU - Hit Me Up (contact me)

5.RN - Right Now (op dit moment)

6.MIRL - Meet In Real Life (ontmoeten
in het echte leven)

7.SUS - Suspicious (verdacht)

8.AFK - Away From Keyboard (niet

aanwezig)
9.0P -

Overpowered (te

sterk,

meestal in gaming context)
10.1SO - In Search Of (op zoek naar)

ma bang met foto’s van Penmywise en
Chucky”, doclde z¢ op de ijzingwek-
kende karakters uit bekende horror-
films.

Het metsje be
bed 1e plassen

‘s nachis in haar
mengde zich niet
mees gezinsleven en werd wak-
ker met wallen onder haar ogen. Het
ging opvallen dat ze haar telefoon af-
schermde”, vertelde de vader. _Dus
namen we die in.” Dat was het punt
waarop hij ontdekte waar zijn kind in
verzeild was geraakt. Hij deed aangifie
bij de pol

Op 22 novemnber 2022 werd het huis
van F. doorzocht. In zijn woning von:
den agenten een laptop vol kinder-
pornec 1640 afbeeldingen, waarvan
546 opnames via Snapchat ontvangen.
De politie sloeg hem in de boeien. Zijn
vriendin, die opnieuw Twanger was,
#ente een punt achter de relarie.

Uit de ontdekie afbeeldingen wordt
duidelijk dat er zeker honderd meisjes
uit het hele land slachioffer zijn ge-
worden van F, maar daarvan zijner 34
geidentificeend

Bijna ieder slachtoffer kampt met
angst- en schaamiegevoelens, blijkt
uit de verklaringen. Zelfbeschadiging,
suicidale gedachtes, posttraumatische
stressstoornissen en EMDR-therapie
zijn geen vitzondering. Veel meisjes
durven niet meer alleen de deur uit
Een enkeling wordt gepest. Sommige
kinderen kunnen alleen slapen als
hun hand wordt vastigehouden, ande
slapen al jaren met een nacht-
pie aan. Mijn maag draait hiervan
om”, reageerde Daan F. op de verhalen
van de slachioffers. Jk T NOOHE re-
kenkng mee gehouden dat dit kon ge-
beuren. [k heb enorm veel spijr.”

F. heeft een persoonlijkheidsstoor-
nis. Een pedofiele stoornis kan niet
worden vastgesteld, omdat hij blijft
herhalen dat hij niet seksueel opge
wonden raakt van de beelden,

De officier van justitie eist een cel-
strafvan 6 jaar. De rechtbank doet over
twee weken uitspraak

Als je met een kind mee
mag kijken in zijn online
leven en je gaat het
gesprek aan, heb dan
vooral een gesprek MET
hen en niet OVER hen.



https://futurenl.us14.list-manage.com/track/click?u=741b5b9b29f736e643106f798&id=6bc5fb4b63&e=07899d0b3f
https://futurenl.us14.list-manage.com/track/click?u=741b5b9b29f736e643106f798&id=6bc5fb4b63&e=07899d0b3f
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https://futurenl.us14.list-manage.com/track/click?u=741b5b9b29f736e643106f798&id=6bc5fb4b63&e=07899d0b3f
https://futurenl.us14.list-manage.com/track/click?u=741b5b9b29f736e643106f798&id=6bc5fb4b63&e=07899d0b3f
https://futurenl.us14.list-manage.com/track/click?u=741b5b9b29f736e643106f798&id=6bc5fb4b63&e=07899d0b3f
https://futurenl.us14.list-manage.com/track/click?u=741b5b9b29f736e643106f798&id=6bc5fb4b63&e=07899d0b3f
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https://futurenl.us14.list-manage.com/track/click?u=741b5b9b29f736e643106f798&id=6bc5fb4b63&e=07899d0b3f
https://futurenl.us14.list-manage.com/track/click?u=741b5b9b29f736e643106f798&id=6bc5fb4b63&e=07899d0b3f
https://futurenl.us14.list-manage.com/track/click?u=741b5b9b29f736e643106f798&id=6bc5fb4b63&e=07899d0b3f

Koen Pelzer maakte een mooie
checklist wanneer je wel of geen Al
gebruikt.

Maar nu je dit leest...weet jij het
antwoord al? En hoe denk je dat jouw
kinderen (in de klas) hierover denken?
Kunnen ze bij jou terecht voor die
vraag?

Laat me je helpen als je ergens NEE
hebt gezegd.

Ken je Helpwanted al? Je kunt bij hen
terecht als jij of je naaste online iets
vervelends hebt meegemaakt

Spelregels voor Gen AI

Re gebruik Generatieve Al-too jde erheid. zoals -1

Copilot ChatGPT Claude Perplexity Canva
Invoel Al-tool Antwoord
y) 'f
é {0
+ e
00 0006 000
+ Invoer

e alleen openbare informatie,
ook in bijlagen

o géén persocnsgegevens,

ook niet in bijlagen

-+ Namen, adressen, @-mail, etc, » Overleg bij twijfel

Al-tool
o Al mag geen o Al uit China, Rusland o Al wordt ingekocht
besluiten namean an Iran zijn verboden na advies Al-team
< Een mens besluit < Zoals DeepSeek = Eerst experimenten
Antwoora
o controleer de gebruik géén 0 wees transparant

uitkomst van Al Al-afbeeldingen over gebruik Al

= Al maakt fouten = Misleiding & bias = We leren samen

i), Hoen Palzer, «

HELPWANTED

bij online grensoverschrijdend gedrag

Je kunt gratis en anoniem met hen
chatten, mailen of bellen voor hulp of
luisterend oor.

Jij - en alleen jij - bepaalt zelf wie jouw
foto’s, video's en privé-gegevens mag
zien. Als iemand anders die ongevraagd
online of met anderen deelt, dan
overschrijdt diegene jouw grens. Dat is
dan 100% hadn fout en vaak zelfs strafbaar.

Met die boodschap voert
@helpwantednederland de komende tijd
campagne tegen victim blaming bij online
grensoverschrijdend gedrag.

Interessant om als onderwijsprofessional
eens te bezoeken.

PGLITIE

CHECK JE HACK

De politie is actief in het bestrijden
van cybercriminaliteit. In datasets die
in beslag genomen zijn, zitten soms
privégegevens van burgers die door
criminelen zijn gebruikt.

Om schade te voorkomen, is het
belangrijk te checken of uw e-
mailadres in datasets voorkomt. Dat
kan met onze checkfunctie.



https://www.politie.nl/informatie/checkjehack.html#checkfunctie
https://www.helpwanted.nl/ik-bepaal-zelf

klik op de artikellen om te bekijken

RURGERSCHAP: VLOGGENDE FAMILIES

Tim Hofman (36) duikt in de nieuwste
aflevering van het YouTube-
programma ‘BOOS' in de wereld van
familievloggers. De laatste tijd is er
steeds meer kritiek op deze gezinnen,
omdat volgens velen het risico groot is
dat kinderen mentale of fysieke
problemen ontwikkelen wanneer ze in
deze video's worden betrokken. Tim
onderwerpt een aantal van deze
families aan enkele kritische vragen.
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WELKE VRAGEN JE KUNT RESPREKEN MET KINDEREN IN DE ROVENROUW

Hoe zou jij het vinden als een kind elke dag gefilmd wordt voor een viog? Zou jij dat
zelf prettig vinden? Waarom wel of niet?

Stel dat je ouders tijdens de vakantie een vlog willen maken waarin iedereen te zien
is. Hoe zou je dat op een goede en verantwoorde manier kunnen aanpakken?

Hoe kun je weten of je iets doet omdat jij het echt zelf wilt, of ondat anderen het
graag willen of leuk vinden?

Wat zou je ervan denken als je juf of meester in een vlog van de klas verschijnt, met
toestemmming van de ouders? Vind je dat oké of niet?

Als iets grappig of leuk is om naar te kijken, is dat dan ook altijd leuk voor degene die
in beeld is?

Waarom denk je dat sommige mensen bijna alles uit hun leven online delen?

Hoe denk je dat het voelt om beroemd te zijn terwijl je nog op de basisschool zit? En
hoe is dat anders dan wanneer je volwassen bent?

Is er iets wat jij echt nooit online zou willen zetten, ook al zou het veel likes opleveren?
Heb je ooit een foto of video van jezelf online gezet waar je later spijt van kreeg? Wat
maakte dat je er spijt van had?

Wat is volgens jou het verschil tussen ‘jezelf zijn’ en ‘jezelf laten zien aan anderen’?


https://www.bnnvara.nl/artikelen/boos-hoe-familievloggers-zoals-de-bellingas-hun-kinderen-in-gevaar-kunnen-brengen

ScamCheck

Is een website betrouwbaar of heb je te
maken met een phishing-website? Dat is
soms lastig te beoordelen. Daarom is er nu
de ScamCheck-extensie. Deze extensie
waarschuwt je als een website
waarschijnlijk onveilig is. Je downloadt de
extensie eenvoudig. En daarna krijg je in je
scherm een melding als je op een valse
website bent terechtkomen.

.l

onzeldertienjarigen

ruseon HER JE ZELF TIPS?
T Yt e e A AN LAAT HET ME WETEN!

VTM dook hier in met dit programma.
#zezeggendat

Train jezelf in het herkennen van onveilige
situaties! Geef online oplichters geen kans.
Unlock digitale weerbaarheid.

Een consortium van Nederlandse bedrijven
en organisaties slaat de handen ineen en
lanceert een landelijke campagne “digitale
weerbaarheid.



https://www.linkedin.com/posts/heidi-linschoten-763b4974_tom-piccirilli-on-instagram-is-it-worth-activity-7308007258297155586-7l8g?utm_source=share&utm_medium=member_desktop&rcm=ACoAAFjo-egBwXhhD1VrzvNISD3HrbWkYQsOMIY
https://www.digitale-weerbaarheid.nl/cursus/
https://veiliginternetten.nl/scamcheck/
https://www.facebook.com/share/v/1Ea9XPgMwG/
https://www.facebook.com/share/v/1Ea9XPgMwG/

